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Alcatel-Lucent OmniVista Network Advisor

Ferramenta de operacdes de rede baseada em Inteligéncia Artificial

Alcatel-Lucent @

Enterprise
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Visao geral

Em uma organizacao, se um laptop apresentar defeito,
apenas um usuario sera afetado. Mas em uma rede, se um
defeito ocorrer, muitos ou mesmo todos os usuarios podem
ser afetados.

O que sabemos com certeza é que toda rede corporativa
enfrenta uma variedade de problemas ao longo de seu ciclo
de vida. A forma como esses problemas sao tratados no dia a
dia ou se sdo tratados de forma proativa pode afetar muito a
qualidade da experiéncia (QoE) dos usuarios.

Estudos sugerem que a implementacao de uma ferramenta
de manutencao preditiva com deteccdo de anomalias pode
fornecer “25 a 30% de melhoria na eficiéncia operacional da
rede”." Além disso, as redes corporativas com deteccao de
anomalias indicam uma reducao de mais de 10% nos casos
de clientes relatados.?

Ter a capacidade de auditar configuracoes, coletar dados e
informar a equipe de gerenciamento de TI ajuda na
identificacao precoce de problemas, o que pode resultar em
uma correcao mais rapida. Por exemplo, quando um evento
na rede é identificado, a equipe de TI pode ser notificada
rapidamente e podem ser feitas sugestdes de correcao.

Alem disso, o monitoramento continuo da rede pode
fornecer coleta de dados relevantes para ajudar os
especialistas em assisténcia técnica a lidar com problemas
similares. As intervencdes podem ser feitas em tempo real e
podem reduzir as interacdes e o tempo de resolucao,
resultando em impactos e consequéncias reduzidos, criando
uma melhor experiéncia para o usuario.

1 Analysys Mason
2 TM Forum
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https://www.analysysmason.com/
https://www.tmforum.org/

Mudando o jogo do
Gerenciamento de Rede

Até recentemente, o gerenciamento de rede era, mais ou
menos, um exercicio de resposta aos problemas a medida
que eles ocorriam, muitas vezes com longas atividades de
depuracdo para determinar a causa raiz do problema. Com
a introduc¢ao de uma ferramenta de Inteligéncia Artificial
(IA)/Aprendizado de Maquina (ML), agora estamos nos
movendo em direcdo ao monitoramento e alertas de rede
em tempo real, que minimizam o risco e maximizam a QoE
dos usuarios.

Hoje, com as redes em expansdo e 0s orgcamentos
reduzidos, as organizacdes de Tl estdo sendo desafiadas a
fazer mais com menos. Para lidar com o influxo
exponencial de dispositivos da Internet das Coisas (IoT), as
redes exigirdo mais estimulos e ac6es automatizadas para
reduzir a intervencao do gerente de TI, ter mais otimizacao
e mais seguranca. Isso se traduz em redes que podem
reduzir o risco identificando anomalias de rede, mitigar e
responder rapidamente quando surgirem problemas, e
também otimizar as operacdes de rede para evitar avarias
ou invasoes.

Ao olharmos para o futuro, a evoluc¢do da tecnologia abrira
um caminho para a manutencao preditiva que permitira
que os gerentes de TI se adiantem aos problemas de rede,
antes que eles se tornem debilitantes. Na verdade,
pesquisas recentes indicam que as empresas poderao
acelerar as operacdes em até 20 vezes® com ferramentas
de manutencao preditiva.

3 Globenewswire
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https://www.globenewswire.com/en/news-release/2022/04/01/2414717/28124/en/The-Worldwide-Predictive-Maintenance-Industry-is-Expected-to-Reach-18-6-Billion-by-2027.html

A solucao Alcatel-Lucent OmniVista
Network Advisor

O Alcatel-Lucent OmniVista® Network Advisor é um sistema inteligente e
autébnomo que fornece monitoramento de rede em tempo real, alertas para
possiveis riscos, e correcao automatica. Como uma ferramenta de manutencdo
de rede, fornece o primeiro tijolo em um novo servico de software que inclui
AI/ML desenvolvido e implementado pela ALE.

O aplicativo OmniVista Network Advisor € um complemento aos portfolios
Alcatel-Lucent OmniSwitch® LAN e Alcatel-Lucent OmniAccess® Stellar WLAN e,
no futuro, a solucao de gerenciamento de rede OmniVista de proxima geracao.

O novo servico OmniVista Network Advisor é implantado usando uma
arquitetura hibrida. Alguns componentes estao na nuvem, e também ha um
elemento de computacdo de borda instalado em um servidor nas instalacoes
do cliente.

O OmniVista Network Advisor auxilia nas operacdes diarias da rede,
contribuindo para diminuir os riscos e maximizar a QoE dos usuarios.

Os trés pilares do OmniVista Network Advisor incluem:

- Identificacao de risco/problema ou uma QoE reduzida. Um alerta é
enviado quando o funcionamento normal da rede, conforme definido pela
arquitetura AI/ML, é comprometido.

- Mitigacao e corregdes rapidas de problemas da rede, que podem ser
executadas com um toque no aplicativo para smartphone ou podem ser
executadas automaticamente quando houver funcionamento anormal ou
quando for detectado um ataque de seguranca cibernética

+ Otimizacao de rede com recomendacdes de ajuste do OmniVista Network
Advisor. Além disso, a solucdao CPaaS Rainbow™ by Alcatel-Lucent Enterprise
integrada pode ser usada para ajudar na otimizacao das operacdes de TL. A
colaborac¢do e o tempo de reacao sao aprimorados e aplicativos de terceiros,
assim como outras plataformas de IA, podem ser integrados (requer um
projeto de personalizacdo com servicos profissionais).

O OmniVista Network Advisor oferece suporte a redes em varios setores,
incluindo educagdo, transporte, energia e servicos publicos, salde e governo,
mantendo-as sequras, com alta disponibilidade e QoE superior.
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https://www.al-enterprise.com/pt-br/products/network-management-security/omnivista-network-advisor?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
https://www.al-enterprise.com/pt-br/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
https://www.al-enterprise.com/pt-br/products/wlan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
https://www.al-enterprise.com/pt-br/rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure

Sua ferramenta OmniVista
Network Advisor

O OmniVista Network Advisor oferece aos profissionais de TI
uma ferramenta complementar para atender as crescentes
necessidades das redes atuais. Ao identificar ameacas,
atenuar problemas e otimizar a rede, 0 OmniVista Network
Advisor reduz a necessidade de intervencao de Tl e ajuda a
garantir a QoE que os usuarios esperam.

Atualmente, o Alcatel-Lucent Enterprise Support and
Technical Assistance Center (TAC) hospeda um repositério
que aborda aproximadamente 66% dos problemas de rede
conhecidos, assim como as configuracdes recomendadas
para solucion&-los. E possivel acessar as informacoes
manualmente por meio do acesso MyPortal.

O procedimento padrao do TAC quando um novo chamado é
aberto, é verificar se a resposta ou solucdo ja existe na Base
de Conhecimento da ALE. Se ndo, esse novo dado é
adicionado. Isso expande o repositorio e ajuda outros
clientes quando Nnovos casos sao abertos.

Com o OmniVista Network Advisor, a rede usa
automaticamente o repositorio da Base de Conhecimento da
ALE, para ajudar proativamente os gerentes e parceiros de T],
fornecendo configuracdes ou solucdes alternativas testadas
e comprovadas, economizando tempo, reduzindo interacoes
e permitindo mitigacao ou resposta rapida a um evento.

Folheto
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Como funciona?

O OmniVista Network Advisor baseia-se em uma arquitetura hibrida. O
servico combina processamento hibrido, local e na nuvem, oferecendo uma
solucao de alto desempenho e facilmente escalavel, suportada por uma
ferramenta baseada em IA.

O sistema de borda OmniVista Network Advisor monitora e recupera
informacdes relevantes da infraestrutura OmniSwitch LAN e OmniAccess
Stellar WLAN, continuamente. Esses dados fornecem informacdes sobre o
status da rede, assim como ameacas que podem comprometer a rede a
qualguer momento.

Duas ferramentas estao disponiveis para ajudar as equipes de Tl e
operacdes a solucionar problemas:

+ OmniVista Network Advisor Web Management: Além de receber
alarmes e interagir com o sistema, toda a configuracdo e informacoes
coletadas podem ser gerenciadas para solucionar problemas e interagir
com o TAC

+ Aplicativo OmniVista Network Advisor: é executado em um
smartphone, tablet ou PC e usa um Rainbow Bot e Bubble dedicados para
fornecer informacdes em tempo real, de qualquer lugar e a qualquer hora

Alem disso, o OmniVista Network Advisor diminui a porcentagem de
problemas relatados por:

- Identificar problemas conhecidos ja relatados e existentes na Base de
Conhecimento da ALE. Isso pode reduzir o niumero de problemas em até
50%, de modo que apenas problemas novos e reais precisam ser tratados.

+ Monitoramento da rede com alertas imediatos sobre possiveis riscos e
sugestdes para mitiga-los

Conforme olhamos para o futuro, a integracdao com o Alcatel-Lucent
OmniVista Cirrus Network Management as a Service oferecera painéis
aprimorados, interacao com sistemas de terceiros e alta escalabilidade.

O OmniVista Network Advisor é oferecido como uma taxa de assinatura
anual. Requer uma licenca por dispositivo de rede (OmniSwitch ou
OmniAccess Stellar AP).
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https://www.al-enterprise.com/pt-br/products/network-management-security/omnivista-cirrus?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
https://www.al-enterprise.com/pt-br/products/network-management-security/omnivista-cirrus?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure

OmniVista Network Advisor em acao

O OmniVista Network Advisor oferece cinco areas principais que as equipes de TI enfrentam todos os dias, incluindo: resolver questdes com rapidez;
solucdo rapida de problemas; aceleracdo na deteccdo e mitigacao de ameacas de seguranca cibernética; antecipar-se a quaisquer problemas de

configuracdo,; e monitoramento da rede.

Corrigir um problema da rede com um toque

12:00 Z il I

< OMNIVISTA NETWORK ADVISOR v

Anetwork loop has been detected
on OmniSwitch 6865/A
172.25.159.150-Linkagg 2

We recommend to disable
Linkagg 2 until the loop is fixed

[oiabe inkags | ignore

Remember my decision

Q@ o

0 Stephan Robb. @
Laurent Burton

Linkagg 2 has been temporarily

disabled to remediate to the
network loop

@ 5o
@) voor s
Q o

Q- no
Q 1o @

Remediation commands
execution outputs and
additional logs from the switch

have been collected to ease further
analysis

T
o

Detectar problemas de
rede e aplicar uma solu¢do
diretamente do seu ocorre
smartphone
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é ALE Network Advisor

Custom anomaly «Disconnections has been
detected on device
OS6860E-P24-Building7/172.25.159.15

We recommend to collect logs from the device

Collect logs

Logs related to «Disconnections» detected on
device O%6860E-P24-Building?/172.25.150.15
have been collected.

Technical Knowledge Base

Capturar dados essenciais para
solucionar um problema quando ele

Reduzir o esfor¢o na solucao de problemas

12:00

Detectar e reagir a ameacas de seguranca

£ OMNIVISTA NETWORK ADVISOR v

/A DDOS Attack has been
OmniSwitch OS6860A/17.
ort 1/1122

Details:
valid IP

3193
device MAC Address:

We recommend blocking the MAC Address
of the device

n alternative, you can choose to
disable the switch's port

Disable Port

Attacking device’s MAC Address has
been blocked to temporarily remediate
to the DDOS issue.

We have collected remediation
commands execution outputs. These
logs have been saved to var/log/
netadv/attachments/20221207.
103124_056860A_ddos.log

Acelerar a deteccao, reacao e
mitigacdo de ameacgas de seguranga
cibernética

Auditoria de configuracdo

8:55

Alertar sobre possiveis erros
de provisionamento e propor

7 il W
< OMNIVISTA NETWORK ADVISOR v

®

A Spanning Tree issue has been
detected on OmniSwitch OS6860E-P24 .
Building7/172.125.159.150.

We recommend enabling STP on this
vian(s).

Enable STP

Spanning Tree has been enabled o,
vian(s) 6873 to fix the STP config:

issue detected on OmniSwitch
0S6860E-P24_ Building7/172.25.159.150.

We have collected remediation
commands execution outputs and

re saved to var/log/netadv/
/20221207_102348_
4_Building Spanning.tree.log

T

¢

correcdes

Monitoramento de rede

6:24 7 il [
£ OMNIVISTA NETWORK ADVISOR v
A network storm has been detected
on OmniSwitch6865-A/172.25.159.150
11752

- Storm type: broadcast

We recommend to disable the port
Disable Port
[ Remember my decision aboy

Port 1/1/52 has been disabled to
temporarily remediate to the Network
Strorm detected on OmniSwitch
6865-A/172.25.159.150

We have collected remediation
commands execution outputs and
additional logs to ease further analysis.
These logs have been saved to /var/

log/netadv/attachments/20221207_
103211_056865-A_network_storm.log

T

o

Y

A solu¢do compara
comportamentos de rede e
destaca quaisquer mudancas
repentinas

Além disso, o OmniVista Network Advisor fornece valiosos relatorios
diarios/semanais que permitem que os gerentes de Tl acompanhem
todos os problemas encontrados, como foram resolvidos e se foram
resolvidos diretamente com base na recomendacao do OmniVista

Network Advisor, ou coleta dados de KPI.



Principais conclusoes

OmniVista Network Advisor - Resumo A experiéncia da ALE com clientes reais no mundo inteiro revelou que
66% dos problemas relatados ja eram conhecidos na Base de

- Monitoramento 24/7 . " o
Conhecimento da ALE. Como o OmniVista Network Advisor incorpora

* Alertas em tempo real identificam riscos potenciais essa mesma base de conhecimento, a ALE espera fornecer respostas

. Promove condicBes e ferramentas para solucdo de problemas de prontamente disponiveis para mais de 50% dos problemas de rede.
forma mais rapida A evolucdo do OmniVista Network Advisor permitird a execucdo da

. Reduz automaticamente os problemas de rede manutencao preditiva de forma proativa, para evitar problemas

conhecidos bem antes que eles acontecam. Isso resulta em uma melhor

+ Detecta problemas de rede experiéncia do usudrio e menos tempo gasto para solucionar problemas.

* Resolve problemas rapidamente com um toque, diretamente do seu

Saiba mais sobre como o OmniVista Network Advisor pode otimizar suas
smartphone

operacoes.

+ Captura dados essenciais para solucionar um problema quando ele
ocorrer

+ Acelera a deteccao, reacao e mitigacao de ameacas a seguranca

+ Auditoria de configuracdo: alerta sobre erros de provisionamento e
propde correcoes

* Monitoramento de rede: compara comportamentos de rede e
destaca alteracdes

« Fornece relatdrios didrios/semanais e KPIs

+ Otimiza a rede em tempo real para melhor QoE

Nosso objetivo para uma ferramenta de manutengao preditiva é alcangcar impacto zero para os usuarios no caso de

problemas ja conhecidos, reduzindo as acdes necessarias apenas para as novas preocupacoes.
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